
 دوفصلنامه محاسبات و سامانه های توزیع شده   

 1399، سال 130تا  119، صفحه 5سال سوم، شماره اول، شماره پیاپی 

 
 
 

119 
 

و  ییشناسا یبرا دیو ارائه روش جد اریس  یمورد یهاشبکه   یابیریانواع حملات در مس یو بررس  یاب یارز 

 SPRبر پروتکل  یامن  مبتن یابیریاز حملات سوراخ کرم در مس یریجلوگ

 *یان یآشت ی فتانه طاهر

 .رانی واحد بناب، بناب، ا  یدانشگاه آزاد اسلام وتر، یگروه کامپ ،یو مهندس یدانشکده فن

   دهیچک

سیم با همدیگر در ارتباط هستند و برای اتفاقات  های متحرک هستند که از طریق ارتباطات بی های موردی سیار مجموعه مستقلی از گرهشبکه 

ساخت مشخصی هستند که به صورت متحرک و خودمختار عمل  ها بدون زیر حل مناسبی است همچنین این شبکهبینی اتصالات راهغیر قابل پیش 

ها در شبکه ارتباطات بین آنها مدام در حال تغییر هستند  طریق امواج رادیویی با همدیگر در ارتباط هستند. بدلیل متغیر بودن تعداد گرهکرده و از 

ی های مسیریابی، مشکلات امنیتها از اهمیت زیادی برخوردار هستند. ما در این مقاله ضمن مطالعه انواع مختلف پروتکل بنابراین امنیت این شبکه 

انواع مختلف پروتکل در مسیریابی شبکه  و  با تغییراتی در  های موردی سیار  و  امن را به همراه مزایا و معایب آن را بررسی کرده  های مسیریابی 

از تکنیک قلاده   SPRپروتکل   از ترکیب جدیدی  استفاده  با  را  بسته حل میمشکل حملات سوراخ کرم  افزودن  های  با  این صورت که  به  کنیم. 

قلاده تک تکنیک  عنوان  به  دیگری  پروتکل  نیک  به  وضعیت  ویژگی   SPRهای  اساس  بر  بسته  هر  وضعیت  بر  مبتنی  اطلاعات  که  و  امنیتی  های 

های مبادله شده در مسیر را پیگیری و کنترل کرد. همچنین برای مدیریت کلید و افزایش امنیت روش پیشنهادی از  توان بستهرمزنگاری است می 

 ایم.سازی الگوریتم پیشنهادی از نرم افزار متلب استفاده کردههلمن استفاده کردیم و در نهایت برای پیاده -الگوریتم دیفی

 SPR.پروتکل ، دیکل تی ر یمد ،یتیامن، حملات امن ی اب ی ریمس ار،یس  یمورد یهاشبکه :یدیکلمات کل

Evaluate the Types of Attacks in the Routing of Mobile 

Networks and Provide a New Way to Detect and Prevent 

Wormhole Attacks in Secure Routing base in SPR Protocol 
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Abstract  
Mobile case networks are an independent set of mobile nodes that communicate 

with each other via wireless communications and are a good solution for unpredictable 

events. These networks also have no specific infrastructure that operates mobile and 

autonomously and through radio waves which they are in touch with each other. Due to 

the variable number of nodes in the communication network between them are constantly 

changing, so the security of these networks is very important. In this article, we study 

different types of routing protocols, security problems in routing mobile case networks 

and different types of secure routing protocols along with its advantages and 

disadvantages, and with changes in SPR protocol, the problem of wormhole attacks using 

a new combination. We solve by the closed collars technique. In this way, by adding 

another technique as the status collar technique to the SPR protocol, which is based on the 

status of each packet based on security features and encryption information, packets 

exchanged along the way can be tracked and controlled. We also used the Diffie-Hellman 

algorithm to manage the key and increase the security of the proposed method, and finally 

we used MATLAB software to implement the proposed algorithm. 
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 مقدمه  -1

از   تعدادی  دستگاه   هارایانه شبکه،  میو  توسط  هایی  که  باشد 

شده کانال  متصل  هم  به  ارتباطی  کانال های  این  میاند.  توانند  ها 

سیم باشند. و سبب سهولت ارتباطات میان  نوری و یا بی سیم، فیبر

می کار اجازه  و  شده  اشتراک  بران  به  را  خود  منابع  کاربران  دهد 

 بگذارند.  

از    ،موردیهای  شبکه  مستقلی   که  اشدبمی  هاگرهمجموعه 

شبکه  این  ندارند.  مشخصی  شبکهزیرساخت  بخش  دو  به  های  ها 

بی  و شبکه حسگر  موردی سیارسیم  است. علت    های  تقسیم شده 

سیار،   موردی  شبکه  گره نامگذاری  بودن  خودمختار  و  ها  متحرک 

شبکه  ما،  جهان  در  میاست.  تغییر  حال  در  دائما  و  ها،  باشند 

گره  اتصال  برای  را  خودشان  تغییر هپیوندهای  جدید  ای 

شبکه [1]دهندمی این  کاربردهای  .  امنیتی  مشکلات  وجود  با  ها 

دارند.   در  مچهزیادی  زیرساخ   هاییزمینه نین  ارتباطی    هایت که 

ندا زیرساخت   دروجود  گرانیا  بسیار  موجود  بوده،  های  قیمت 

بی سیار  مکاربران  طریق  یسیم  از  سیارتوانند  موردی  با    شبکه 

هر گره جهت برقراری ارتباط، مجهز به  . یکدیگر ارتباط برقرار کنند

باشد که از طریق امواج رادیویی به  یک فرستنده و یک گیرنده می 

کند: روش نظیر به نظیر و  رار میها ارتباط برقدو طریق با بقیه گره 

همه  گره روش  شبکه،  این  در  به پخشی.  نسبت  دانشی  هیچ  ها 

شبکه  این  اتصالات  ساختار  زیرا  ندارند  دارند  قرار  آن  در  که  ای 

باشد. هر گره برای ارسال اطلاعات به گره دیگر باید شبکه پویا می 

نوع   این .[2]عمل کشف مسیر و عمل نگهداری مسیر را انجام دهد

های طراحی مثل  ها و محدودیت شبکه بدلیل پویایی، با پیچیدگی 

زمان،   با گذشت  تغییر  ارتباطی مشخص،  زیر ساخت  عدم داشتن 

و   امنیت  و  کیفیت  و  باند  پهنای  محدودیت  انرژی،  محدودیت 

گره  بهینههمکاری  مسائل،  این  به  توجه  با  است.  مواجه  سازی  ها 

انرژی   و  قدرت  کنترل  باند،  از  پهنای  انتقال  کیفیت  بهبود  و 

نوع شبکه اولویت  این  این شبکه های  است. در  بگره    هاها  دلیل  ها 

توانند با  های خود نمیهایی در فرستنده و گیرنده وجود محدودیت 

برقرار کنند.  ها  گره  تمام از طریق  داده بنابراین  ارتباط مستقیم  ها 

با    شوند.مییاب را ایفا می کنند منتقل  که نقش مسیر  هاه گرهبقی

باعث شده شبکه مدام در حال   هاگره  این حال متحرک بودن ها 

. این  [ 3و2]آید به وجود  آنها  تغییر بوده و مسیرهای مختلفی بین  

  های زیر است:ها دارای ویژگیشبکه 

هر ترمینال یک گره مستقل   ، MANET در:  ترمینال مستقل   -1

کند و  می   و روتر عمل هاست زمان پردازش به عنواناست که در  

 . انجام دهند  SWICHING توانند عملیاتهای سیار می گره 

توزیعی -2 عملیات  جایینآاز    :عملیات  برای  ساختاری  هیچ  که 

ها  وجود ندارد، کنترل و مدیریت شبکه بین ترمینال   کنترل مرکزی

توزیع به   می صورت  انجام  درگره  شود.شده  درگیر  با    آن های 

کار   تقویتمیهمدیگر  عنوان یک  به  گره  هر  و  عمل    کنندهکنند 

 کند.می

توانند بر  ها برای مسیریابی میاین شبکه:   مسیریابی چندگانه  -3

پروتکل اساس   و  پیوند  متفاوت لایه  به  خصوصیات  های مسیریابی 

ها  د. موقع تحویل دادن بسته نعمل کن  گامیچند   وگامی تکصورت  

بی انتقالات  دامنه  از  خارج  مقصد  به  منبع  یک  مستقیم، از  سیم 

 بسته باید توسط یک یا تعداد بیشتری گره میانی ارسال شود. 

شبکه  -4 پویا:  توپولوژی  اینکهای  هستند،  گره   بدلیل  سیار  ها 

سرعت  به  است  ممکن  شبکه  غیر   توپولوژی  صورت  به  قابل  و 

کند.پیش  تغییر  همچنین    فلذا بینی  و  انتشار  شرایط  و  ترافیک 

   .باشد  سازگار  بایدهای شبکه سیار  گره  الگوهای حرکت

اتصالاتی  -5 ارتباط    اطبیعت:  تعدد ظرفیت  بالای  بیت خطای  نرخ 

یک    تر باشد.عمیق   شبکه موردی سیار  سیم ممکن است در یکبی

به  مسیر   توسطمیانتها  انتها  شود.    تواند  مشترک  جلسه  چندین 

ترمینال  که  میکانالی  متصل  را  ناپدید  ها  نویز،  برای  هدفی  کند 

 باشد و پهنای باند کمتری از یک شبکه سیمیشدن و تداخل می

تواند  مسیر بین هرجفت از کاربران می   ها،در تعدادی از طرح   دارد.

 سیم متعددی را بپیماید. اتصالات بی

سبک  ترمینال    -6 :های  گره  حالت   بعضی در وزن  ها، 

کمتر با  هاییگره   MANET های پردازش  حافظه    ،ظرفیت  اندازه 

این  ز ساذخیره  و  کوچکتر هستند  کمتری  نیروی  نیاز    هاگرهی 

که عملیات محاسباتی   هاییو مکانیسم های بهینه شده الگوریتم به

 د. کنند دارنو ارتباطی را بهینه می

 مسیریابی -2

های موردی سیار است  های مهم در شبکهمسیریابی از چالش 

های مسیریابی سازگار با  که به دلیل پویا بودن محیط، نیاز به روش 

ها به دلیل این  باشد. تعیین مسیر در این نوع شبکه این شرایط می

تواند حرکت تصادفی داشته باشد و در بعضی مواقع  که هر گره می

باشد. به عبارت دیگر ممکن است  می از شبکه خارج شود، مشکل  

ای وجود داشته باشد که چند ثانیه بعد بهینه نباشد و  مسیر بهینه 

شبکه  این  در  باشد.  رفته  بین  از  مسیر  این  اصلا  گره یا   ا،  هها، 

اتصالات شبکه نوع  و  ارتباطات  نحوه  مورد  ای که در اطلاعاتی در 

برقراری   برای  دلیل  همین  به  ندارند.  هستند،  سایر  آن  با  ارتباط 

انجام  هگره  مسیر  کشف  عمل  باید  آنها  به  اطلاعات  فرستادن  و  ا 

http://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
http://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
http://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
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بنابراین در شبکه  های موردی سیار یک گره جدید، حضور  دهند. 

کند و برای دریافت پاسخ  پخشی میخود را در سراسر شبکه همه

می  منتظر  آنها  طرف  حضور  از  از  گره  این  ترتیب  این  به  ماند. 

همسایه هگره  می اای  مطلع  را  ش  آنها  به  رسیدن  راه  و  شود  

م یک راه برای رسیدن به آنها را  کآموزد. به همین ترتیب دستمی

 .  [4]ندککشف می

 های مسیریابی بندی پروتکل تقسیم  -2-1

شبکه موردی سیار به صورت یک فضای دو بعدی ارائه  

رادیویی  شود. هر گره دارای یک مختصات مکانی است و در برد می

پیوند  از طریق  بی خود  این  های  دارد.  ارتباط  با همسایگانش  سیم 

شبکه یک گراف همبند است که برای رسیدن از یک گره به گره  

استفاده می واسط  از چندین گره  بین گره دیگر  ارتباط  با  شود.  ها 

روش  از  می استفاده  انجام  مسیریابی  مختلف  این های  در  شود که 

ار از قبیل کاهش تاخیر و افزایش نرخ تحویل  ها تعدادی معیروش 

های مسیریابی به سه زیر شاخه  . پروتکل [5]باشدبسته مطرح می 

شده   تقسیم  ترکیبی  و  تقاضا  بر  مبتنی  جدول،  بر  مبتنی  اصلی 

یکنواخت   غیر  و  یکنواخت  شاخه  زیر  دو  به  کدام  هر  که  است 

زیر تقسیم می این  از  بشاخه   شود. هر یک  زیر  به  نیز  های  خش ها 

 بندی شده است.  مراتبی و جغرافیایی تقسیممسطح، سلسله 

های مسیریابی مبتنی بر جدول، هر گره به طور مداوم  در روش      

نگهداری   را  شده  روزرسانی  به  اطلاعات  مقاصد،  شناسایی  برای 

پروتکل می از  نوع  این  چند کند.  یا  یک  در  را  مسیر  اطلاعات  ها 

ای در طول  یر را که به صورت دورهکند و مسجدول نگهداری می 

توپولوژی عوض می دارد. هر  شوند را نگه می شبکه به علت تغییر 

می نگه  را  مسیرها  تمام  اطلاعات  گرفتن  گره  نظر  در  بدون  دارد، 

که این مسیرها مورد نیاز است یا خیر. بنابراین سربار کنترلی  این

شبکه  در  ویژه  به  است.  زیاد  توجهی  قابل  طور  یا  هابه  بزرگ  ی 

بسیار دارند هایی که در آن گرهشبکه  های  . در روش [6]ها تحرک 

شوند که واقعا  مسیریابی مبتنی بر تقاضا، مسیرها زمانی کشف می 

پروتکل  این  باشند.  نیاز  و  مورد  مسیر  کشف  فرآیند  شامل  ها 

آغاز مینگهداری مسیر می  زمانی  فرآیند کشف مسیر  شود  باشند. 

می گره  یک  کشف    خواهدکه  بفرستد.  خاصی  مقصد  به  را  داده 

 آسا و در قالب درخواست مسیر مسیر معمولا به وسیله روش سیل 

رخ می در در شبکه  مسیر  درخواست  بسته  که  زمانی  یعنی  دهد. 

می  شروع  مسیر  فرآیند کشف  شد،  پخش  گره  شبکه  سپس  شود. 

های  مقصد یافت شده یک پاسخ مسیر به گره مبدا به وسیله گره

فرستد. مرحله نگهداری مسیر، در این مرحله مسیرهای  می میانی  

شود و دوباره فاز کشف مسیر به  ناقص و شکست خورده حذف می 

 گیرد.  خاطر تغییر توپولوژی انجام می 

مزایای هر دو  روش  از  ترکیبی: متشکل  های مسیریابی 

ها روش  روش مبتنی بر جدول و مبتنی بر تقاضا است. این پروتکل 

ترین مسیر به کار ردار فاصله را برای پیدا کردن کوتاهمسیریابی ب

توپولوژی  گیرند و اطلاعات مسیریابی را تنها وقتی تغییری در  می

می و  شبکه گزارش  را  دارد  پروتکل جود  می دهند.  ترکیبی  های 

توانند یک تعادل یا توازن بهتر بین هزینه ثابت ارتباطات و تاخیر  

 ایجاد کنند.

با سایر  بصورت مستقیم  در مسیریابی مسطح، هر گره 

ها در ارتباط است. مشکل اصلی این روش این است که برای  گره 

 رسانی اطلاعات مسیر اجازه مقایسه کردن وجود ندارد  بروز 

  مختلفهای  به خوشه   هاگره  مراتبیسلسه  مسیریابی  در

خوشه  سر  عنوان  به  گرهخوشه یک  هر   ازو    شوند.می   بندیتقسیم

گره ی م  انتخاب بقیه  و  گره شود  عنوان  به  خوشه  ها  آن  عضو  های 

ز  ا  بیش همسایه  اما  نباشدخوشه  سر  است  ممکن  گرههستند. یک  

بستهمی   دروازهگره  ن  آ  به  که  باشدخوشه  سریک     بین   هاگویند. 

کدام    شوند. هرمی  مسیر  تعیین  هادروازه   این  واسطه  به  هاخوشه سر

سرخوشه   نآ  در  موجود  هایگره  دیگر  به  راجع  را  اطلاعاتیها  از 

ونکنمی   نگهداریخوشه   بازه  د  مشخصی  در  زمانی    این های 

  مبادله  شبکه  در  موجودهای  خوشه سر  بین  اطلاعات

 . [8و7]شوندمی

 های مسیریابی پروتکل  -2-2

های موردی سیار، نحوه  های مسیریابی در شبکه از انواع الگوریتم  

الگوریتم و    ZRPو    DSR،AODV  ،DSDVهای  عملکرد  مزایا  و 

 نشان داده شده است.   1معایب هر کدام در جدول  
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(: نحوه عملکرد و مزایا و معایب انواع مختلف  1-)جدول

 سیار های موردی های مسیریابی در شبکهالگوریتم

نام  نحوه عملکرد  مزایا  معایب 

 الگوریتم

شبکه    بار 

بالا  

  -باشد  می

باند   پهنای 

را   زیادی 

مصرف  

   -  کندمی

افزایش  

حجم  

سرآیندها  

افزایش   با 

گره   فاصله 

و   مبدا 

زیاد   مقصد 

 شود. می

مسیریابی  

و   ساده 

است   موثر 

قطعا   و 

دارای  

 جواب است 

از دو فاز کشف مسیر و نگهداری  

گره  مسیر   است.  شده  تشکیل 

موجود   مسیرهای  ابتدا  در  مبدا 

کند،  به گره مقصد را  بررسی می

فاز   مسیر  وجود  عدم  صورت  در 

می آغاز  مسیر  شود. کشف 

اطلاعات  گره موردی  شبکه  های 

دانند  مسیرهایی را که میتمامی  

می نگه  خود  حافظه  در  دارند.  را 

در طول فرآیند کشف مسیر گره  

به صورتمی با سایر    تواند  عادی 

باشد.  گره ارتباط  در  ها 

شده  تمامی ذخیره  مسیرهای 

می انقضا  تاریخ  که  دارای  باشند 

پاک   حافظه  از  آن  اتمام  از  بعد 

تشخیص می گره  یک  اگر  شوند. 

خورده   شکست  انتقال  که  دهد 

است این مسیر را از حافظه پاک  

کند. به همین ترتیب اگر یک  می

که   دهد  تشخیص  میانی  گره 

نمیانتق را  بعدی  به گره  تواند  ال 

به   خطا  پیام  یک  دهد،  انجام 

می را  منبع  مسیر  آن  که  فرستد 

شناخته   مسیرهای  فهرست  از 

 شده پاک کند. 

DSR 

)مبتنی بر  

 تقاضا( 

افزایش  

افزونگی در  

های  بسته

درخواست  

و   پاسخ  و 

خطا   بسته 

-   

حداقل  

سربار  

  -کنترلی  

حداقل  

سربار  

   -پردازشی  

قابلیت  

مسیریابی  

و   پویا 

گامی  چند

نگهداری    –

مسیرها فقط زمانی که مورد نیاز  

می کشف  در  باشند  تنها  و  شوند 

استفاده   مورد  که  مدتی  طول 

شوند.  گیرند نگهداری میقرار می

فاز کشف   دو  از  نیز  پروتکل  این 

نگهد و  تشکیل مسیر  مسیر  اری 

مسیر   کشف  فرآیند  است.  شده 

صورت   می    floodingبه  انجام 

برای   الگوریتم  این  در  شود. 

تصحیح مسیر از پیش ساخته از  

بسته در  توالی  شماره  های  یک 

AODV 

)مبتنی بر  

 تقاضا( 

پویای  

 توپولوژی  

استفاده   مسیر  درخواست 

الگوریتم  می این  همچنین  شود. 

نام   به  دیگری    (RERR)پیام 

خطای   صورت  در  که  دارد 

 شود.میمسیریابی ارسال 

پارامترهای 

مثل  ی 

و   زمان 

به   تعداد 

رسانی  روز

اطلاعات  

نیاز   مورد 

 باشد.می

از   اجتناب 

وجود   به 

آمدن  

های  حلقه

مسیریابی  

در 

های  شبکه

شامل  

ها مسیریاب

متحرک   ی 

 است. 

کلاسیک   الگوریتم  مبنای  بر 

بلمن فورد بنا شده است. در این  

گره   هر  تمام  حالت  از  لیستی 

گام تعداد  نیز  و  هر  مقاصد  تا  ها 

کند. هر مدخل  مقصد را تهیه می

شماره عدد  یک  با  گذاری  لیست 

 شده است 

DSDV 

)مبتنی بر  

 جدول( 

برای  

مناطق  

با    کوچک  

حرکت  

سریع  

و  گره ها 

که   جایی 

تقاضای  

مسیر 

  بالاست،

مناسب  

 نیست 

برای  

های  شبکه

با   متحرک 

چندین  

جایی  جابه

مدت   در 

زمان  

طولانی  

استفاده  

  -شود  می

افزایش  

و   کارآیی 

کیفیت 

کشف  

با    مسیر

از   استفاده 

مکانیزم  

سئوال/  

 جواب 

مناطق   به  شبکه  کل  مساحت 

می تقسیم  و  مختلف  شعاع  شود. 

بستگی   فاصله  به  منطقه  اندازه 

جهش تعداد  به  بلکه  ها  ندارد، 

بستگی دارد. به منظور شناسایی  

از پروتکل  ZRPسایه،های همگره

MAC  می برای  استفاده  و  کند 

گره محدوده  شناسایی  در  ها 

مسیر   کشف  پروتکل  از  منطقه 

 کند.  استفاده می
ZRP 

 )ترکیبی(

 های موردی سیار شبکه  مشکلات امنیتی در مسیریابی  -3

خاصی   هایشبکه  در امنیتی مسائل اهمیت  از  سیار  موردی 

به است  اینکهبرخوردار  شرکت عمل در ها گره  خاطر   مسیریابی 

 نابودی کل به  تواندبه شبکه می  متخاصم گره یک نفوذ  کنند،می

به شبکه همچنین  اینبیانجامد.  اینکه  بدون   اغلب هاشبکه  دلیل 

 برقراری به نیاز کوتاهی زمان برای  و  شوندمی قبلی ایجاد هماهنگی



 دوفصلنامه محاسبات و سامانه های توزیع شده   
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واحد  تصور دارند امنیت  لیدک زیرساخت  یا  و کلید توزیع  یک 

موردی   های شبکه  در امنیتی موارد  است. از مشکل  غیره و عمومی

به  می  سیار مسیریابی مدیریت توان  اصالت،   تصدیق امن، کلید، 

و   رفتار  سوء  تشخیص سرویس،  از  ممانعت  حملات از جلوگیری

امن شدن  از جمله مواردی که منجر به نانفوذ اشاره کرد.   تشخیص

شبکه  می این  است  شده  رادیوییها  کانال  به  نوع  توان  پخش    از 

گهمگانی   اشتراک  شدهذبه  ناامن،  ارده  عملیاتی  نبود  ،  محیط 

  ب مشکلات و آسی و    دسترسی محدود به منابع  ،متمرکز  شناسایی

فیزیکییری ذپ کرد.    های  شبکه  اشاره  امنیت  مورد  در  که  زمانی 

 : شودمی   زیر توجه ویژه  شود معمولا به عناوینبحث می

حتی در   و  زمان  طول  بدین معنی که شبکه در:   یترسقابلیت دس

 . مواردی که دچار حمله شده بتواند به عمل خود ادامه بدهد

اطمینان از اینکه اطلاعات مشخص و معینی در اختیار  محرمانگی:  

 . کاربران خاصی قرار نگیرد

ی که هایگره در شناسایی و تشخیص گره توانایی یکاحراز هویت:  

 . ارتباط استبا وی در  

تضمین اینکه یک پیام پس از منتشر شدن تخریب نشده  جامعیت: 

 .و از بین نمی رود

 فرستنده پیام نتواند ارسال خود را انکار کند. ایستگاه  پذیری:  انکار 

شبکه و   ad hoc یک  ثابت  ساختار  نداشتن  دلیل  به 

بین  پویا  ارتباطات  نیز  و  ملاحظات   nodeمشخص  نیازمند  ها 

است.   شبکه  دیگر  انواع  به  نسبت  بیشتری  درامنیتی   حملات 

را  موردی هایشبکه  مختلف  دیدگاه  از  توانمی  سیار  های 

کرد.دسته دسته  بندی  میدر  اول، حملات  به صورتبندی   تواند 

 حملاتی داخلی باشد. حملات  داخلی حملات  و  خارجی  حملات 

شبکه مجاز هایگره  توسط که هستند و   شوندمی  انجام داخل 

جلوگیری حملات مشکل کاری آنها از معمولا   خارجی است. 

 انجام شبکه از خارج از گره یا چند یک توسط که هستند حملاتی

 اعمال حملات  اینگونه  مقابل  در  امنیتی اقدامات بیشتر  شوند و می

 حمله بودن فعالغیر  یا و فعال حسب بر  بندی دوم شوند. دسته می

 حمله کننده آنها در که هستند حملاتی فعالغیر  است. حملات

کانال به تنها روی   سمع استراق را  آنها و داده گوش اطلاعات 

تواند به اطلاعات روی  می  کنندهحمله  فعال  حملات در  ولی کندمی

کند.   اعمال  آن  روی  را  تغییراتی  و  باشد  داشته  دسترسی  کانال 

باشد.  می  حمله مورد ایشبکه  هایلایه  جهت از بندی بعدیدسته

 کاربرد یا  و فیزیکی، شبکه هایلایه روی به  توانندمی  یعنی حملات

موردی   هایشبکه  مسیریابی در امنیتی . مشکلات[9]پذیرد صورت

 شود. می  و جعل تقسیم هویت جعل تغییر، عمده دسته سه به سیار

 

 

 حملات مبتنی بر تغییر  -3-1

یک است  روش  بخواهد متخاصم گره ممکن  های  به 

 پیدایش باعث مسیریابی، بسته یک فیلدهای  تغییر دادن  با  مختلف

 ها عبارتند از: شود. این روش  اشتباه مسیر یک

 توالی  شماره تغییر وسیله  به  مسیر تغییر -3-1-1

 برای   AODVمانند   مسیریابی های الگوریتم از  برخی   

مسیر  پیام  در توالی شماره یک از مسیر تصحیح درخواست  های 

کنند. در این روش گره متخاصم با نفوذ به داخل شبکه  می استفاده

با دریافت بسته درخواست مسیر از یک گره و تولید یک بسته   و 

بزرگ  توالی  شماره  با  مسیر  میپاسخ  نفع  تر  به  را  مسیر  تواند 

 خودش تغییر دهد.

 تغییر مسیر به وسیله تغییر تعداد گام  -3-1-2

الگوریتم  هر از  مانندکدام  مسیریابی   از   AODVهای 

 بین از مسیر ترینکوتاه  کردن پیدا برای مختلفی هایروش 

می  پیدا مسیرهای استفاده  یکیشده  که  ها  روش  این  از  کنند. 

های  شمارنده گام است به این صورت که هر کدام از گره  از استفاده

کند یک  میانی که بسته درخواست مسیر را به گره بعدی ارسال می

می اضافه  گام  شمارنده  به  کمترین واحد  روی  از  نهایت،  در  کند. 

اگر  توان به کوتاه مقدار شمارنده گام می  برد. حال  ترین مسیر پی 

تواند با صفر قرار  شته باشد مییک گره متخاصم در شبکه وجود دا 

دادن مقدار شمارنده گام یک بسته درخواست مسیر، باعث شود تا  

با احتمال بسیار زیاد مسیر نهایی از خود آن گره عبور کند و یا با  

کنار   مسیر  در  گرفتن  قرار  از  را  خود  آن،  مقدار  کردن  بینهایت 

 بکشد.  

 مبدأ  مسیر تغییر وسیله به سرویس از ممانعت -3-1-3

 در را  شده  پیدا مسیر ،DSRمانند   هاالگوریتم بعضی از

می ارسالی هایبسته سرآیند قرار  گره خود  این صورت  در  دهند. 

بسته باعث شود تا   سرآیند داخل مسیر تواند با تغییرمی متخاصم

 به مقصد درست خود دست پیدا نکند.  بسته آن

 حملات مبتنی بر جعل هویت -3-2

می  گره  یک  نوع حمله  این  یک  در  آدرس  دادن  قرار  با  تواند 

جای گره دیگر معرفی کرده    گره دیگر در بسته ارسالی، خود را به 

سری مشکلاتی از جمله مشکل ایجاد حلقه کند.  و باعث بروز یک 
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و    Aبا نزدیک شدن به گره     M، گره متخاصم AODVدر الگوریتم  

ر بسته ارسالی، خود را بجای  د   Bبا قرار دادن آدرس فیزیکی گره  

آن گره معرفی کرده و بسته پاسخ مسیر را با شمارنده گام برابر با  

بر اساس آن مسیر را تغییر    Aکند و گره  ارسال می   Aصفر به گره  

 . [8]دهدمی

 های موردی سیارحملات مشهور در شبکه  -4

 ایی حمله عجله  -1-4

نیز   پنهان  هک  به  که  حمله  نوع  است  این  معروف 

وقتی  که  صورت  این  به  است.  شبکه  انداختن  کار  از  هدفش 

های کشف مسیر را برای پیدا کردن مقصد در  های منبع بسته گره 

تکراری را  کنند هر گره میانی فقط اولین بسته غیر شبکه پخش می 

می  بستهپردازش  و  میکند  رد  را  تکراری  ورودی  یک های  کنند. 

عجله استمهاجم  سو  با  گره ایی  مهار  مکانیزم  از  تکراری  فاده  های 

بسته  سریع  ارسال  می بوسیله  سعی  مسیر  کشف  به  های  کند 

پروتکل گره  از  بسیاری  کنند.  پیدا  دسترسی  ارسال  های  های 

بستهتقاضا  مهار  روش  این  از  می محور  استفاده  تکراری  کنند های 

 . [9]ایی آسیب پذیر می باشندکه در مقابل حملات عجله

 سوراخ کرم  حمله  -4-2

 این است. در موردی های خاص شبکه  این نوع حملات 

 با همکاری یکدیگر در را کوتاه اتصال متخاصم، یک دو گره  حمله،

 از مسیریابی که درخواست کنند. سپسمی  ایجاد  شبکه  توپولوژی

گره  از یکی به ها،گره  جانب اینمی  متخاصم هایاین   گره رسد. 

 دوم گره  برای خصوصی شبکه یک طریق از  را درخواست متخاصم،

 شمارنده گام درخواست  مقدار  گره  دو این  اگر  حال کند.می  ارسال 

 شبکه این توسط مسیر از زیادی مقداری نکنند، عوض  را مسیر

بدین   افزایش بدون خصوصی است.  مقدار شمارنده گام طی شده 

ه  ها شمارنده تنها با دو شمارند ده  جای به است بسته ترتیب ممکن

مطمئناً و  برسد  مقصد   مسیر ترینکوتاه  عنوان به مسیر  این به 

های  حل این مشکل استفاده از تکنیک قلاده راه   .شود می انتخاب

 .  [10]بسته است

 حمله هجوم  -4-3  

 کشف عملیات یک طی در کنید در این نوع حمله فرض

دریافتی   بسته  اولین  مهاجمین،  سوی از  دریافتی های بسته  مسیر، 

در مقصد گره  همسایه هایگره  توسط  تمامی صورت این باشد. 

 نادیده رسدها میگره  این دست به بعداً که دیگر هایدرخواست 

 مهاجم که مسیری  درخواست  بسته تنها و  شد  خواهد  گرفته

 شودباعث می امر نماید. همینمی ارسال مقصد به را است فرستاده

 مسیرها آن در حتماً که باشد ایگونه  به آمده دست به مسیرهای تا

 درخواست  مهاجم اگر  بنابراین  .باشد داشته  مهاجم وجود گره  یک

 او بسته حتم طور  به  نماید، ارسال  مجاز گره از سریعتر را خود

خواهد  مهاجم و گرفت خواهد قرار پذیرش مورد و شد دریافت 

آن او خود که کند بنا را  مسیری زیادی  احتمال با تواندمی  در 

 . [11]دارد وجود مسیر

 چالهحمله سیاه  -4-4

در این نوع حمله گره متخاصم با نفوذ به شبکه و قرار  

دریافت   با  و  مقصد  سمت  به  مسیر  کوتاهترین  در  واقع  گرفتن 

از این مسیر، آنها را حذف کرده و باعث کاهش  بسته های ارسالی 

می  بسته  تحویل  نرخ  الگوریتم  شدید  در  گره    AODVشود. 

متخاصم با دریافت بسته درخواست مسیر از یک گره، بدون بررسی  

می  ارسال  میل خودش  مطابق  پاسخ  بسته  یک  باعث  آن  که  کند 

شود  های دیگر میهای پاسخ نسبت به گرهکوتاه شدن ارسال بسته

وجود   گام  و کمترین شمارنده  ترتیب  بیشترین شماره  آن  در  که 

مسیر   این  انتخاب  باعث  که  بسته  دارد  کننده  ارسال  گره  توسط 

بسته نهایتا  و  شده  مسیر  گره  درخواست  توسط  ارسالی  های 

 . [12]رودمتخاصم از بین می

 حمله حفره خاکستری   -5-4

از حمله سیاه  نوع خاصی  چاله است که گره  این حمله 

های یک گره به سمت خود, گروهی از مهاجم پس از جلب بسته

کند. در ی ریزد و بقیه را ارسال می آنها را به صورت انتخابی دور م

های میانی یا یک گره با فاصله  این حمله گره مهاجم یکی از گره 

مسیریابی شرکت می در جریان  و  است  مبدا  گره  از  و  دورتر  کند 

را   RREPفرستد و بسته  را برای گره مقصد می  RREQ بسته  

تبادل   کند اما در جریاننیز از گره مقصد برای گره مبدا هدایت می 

از  اطلاعات را به گره مقصد  اطلاعات سعی می  کند فقط قسمتی 

دارد حمله حفره  هدایت کند و باقی اطلاعات را پیش خود نگه می

شناسایی   فرآیند  اما  دارد  شبکه  برای  کمتری  خطرات  خاکستری 

آن سخت در  مهاجم  سیاهگره  حمله  از  حقیقت  تر  در  است.  چاله 

خاک حفره  حمله  در  مهاجم  و  گره  است  جاسوس  نوع  یک  ستری 

می  رفتار  و  طوری  نشوند  مشکوک  مقصد  و  مبدا  گره  دو  که  کند 

 .  [13]اطلاعات لازم میان آنها تبادل شود

 حمله همسایه -6-4

و  گره  سوابق  بسته،  یک  دریافت  از  پس  میانی  های 

را به گره بعدی ارسال    مشخصات خود را به بسته اضافه کرده و آن 

خاصم بدون اینکه مشخصات خود را به بسته  کنند. یک گره متمی

می ارسال  بعدی  گره  به  را  آن  کند  موقع  اضافه   نتیجه  در  کند 
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را میبرگشت گره تصور می داده  به همسایه خود  کند که  خواهد 

باعث مختل   نتیجه  در  است  خارج  محدوده آن  از  که  کند  ارسال 

 .[ 14]شود یابی میشدن عملیات مسیر 

 حمله پخش مکرر   -7-4

آن  در  که  است  شبکه  به  حمله  از  نوع  یک  روش  این 

مقصد  داده  به  تاخیر  با  متقلبانه  یا  خرابکارانه  یصورت  معتیر  های 

می می تکرار  یا  به  رسند  را  مکرر  پخش  متخاصم حمله  گره  شوند 

کند این حمله معمولا به  تزریق می  داخل ترافیک مسیریابی شبکه

 . [12]پذیردمسیرهای تازه احداث صورت می

  انسدادحمله  -8-4

گره یا  با  گره  را  شبکه  حمله،  این  در  متخاصم  های 

غیر بسته و  نامربوط  سیگنال های  یا  بمباران  معتبر  رادیویی  های 

های شبکه که در محدوده آلودگی  کنند در نتیجه اگر بقیه گره می

رسانه انتقال قرار دارند قصد کشف مسیر یا ارسال بسته را داشته  

با   میتصادم باشند  مواجه  متعدد  به های  قادر  راحتی  به  و  شوند 

می را  حمله  این  بنابراین  بود  نخواهند  پیغام  زمره ارسال  در  توان 

براندازی سرویس دسته این حمله در لایهحملات  های  بندی کرد 

 . [15و14]شودداده انجام می فیزیکی و پیوند  

 

 های موردی سیارمسیریابی امن شبکه  -5

سیار شبکه  در  بخو مسیریابی  به  می   موردی  منجر  بایستی 

به   کرد  نگهداری  آن  از  بتوان  و  مسیر درست شده  تشخیص یک 

گره طوری  صحیح  که  نگهداری  و  ساخت  از  نتوانند  متخاصم  های 

 ( شماره  جدول  در  کنند.  جلوگیری  پروتکل 2مسیر  انواع  های  ( 

 های موردی سیار بیان شده است. امنیتی در مسیریابی شبکه 

 

های های امنیتی در مسیریابی شبکهانواع پروتکل(: 2-جدول)

 موردی سیار 

 پروتکل نحوه عملکرد  مزایا  معایب 

مقاومت   عدم 

برابر   در 

سیاه   حمله 

مصرف    -چاله

انرژی و    زیاد 

  -پردازنده

یکسان   پاسخ 

رفتار   هر  به 

قابل   غیر 

بینی پیش

در   مقاوم 

برابر  

حملات  

جعل  

 هویت 

 

در   امنیت  ایجاد  برای 

استفاده     AODVپروتکل

اساس    -شودمی بر 

با کلید عمومی و   رمزنگاری 

از گواهی   استفاده  همچنین 

شده   نهاده  بنا  دیجیتالی 

صدور    -است فرایند  شامل 

تصدیق   و  است  گواهی 

را   انتها  به  انتها  اصالت 

می این    -کندتضمین  در 

ARAN 

طرف   از  چه 

متخاصم   گره 

گره   چه  و 

که   دوستی 

عمل   درست 

 کند نمی

روش یک پیام کشف مسیر  

می انتشار  مبدا  یابد  توسط 

به   مقصد  گره  توسط  که 

پاسخ داده    unicastحالت  

بهمی که  شود  طوری 

در  پیام هم  مسیریابی،  های 

هر گام در طول مسیر مبدا  

مسیر   در  هم  و  مقصد  به 

اصالت   تصدیق  برگشت 

 شوند می

تبادل  به  نیاز 

بین   کلید 

های  گره

برای   شبکه 

  رمزنگاری
از شروع    قبل 

 پروتکل 

در   ایمن 

مقابل  

حملات  

سوراخ  

 کرم 

پروتکل   سازی  ایمن  برای 

DSR  می به    -شوداستفاده 

کلید   از  استفاده  جای 

عمومی از رمزنگاری متقارن  

اصالت   تصدیق  برای  و 

ها از کد تصدیق اصالت  پیام

می استفاده  که  پیام  شود 

درهم   تابع  یک  توسط 

 شود.سازی ساخته می

Ariadne 

مقدار   تعیین 

متغیر   برای 

max 
count    که

بسته   یک 

طی  می تواند 

 کند

در   مقاوم 

برابر  

حملات  

 چاله سیاه

پروتکل   سازی  ایمن  برای 

AODV    بنا نهاده شده و از

استفاده   ساز  درهم  توابع 

گام    -شودمی شمارش  از 

اندازه تعداد  برای  گیری 

توسط  گام شده  طی  های 

می استفاده  اگر  بسته  شود 

مقدار   یک  از  گام  شمارش 

max count  شو د  بیشتر 

 شود    بسته نادیده گرفته می

SAODV 

وجود    عدم 

کاری برای  راه

پیگیری 

در  بسته ها 

شبکه و طول  

مسیر پیموده 

توسط   شده 

  –آنها  

بروز   احتمال 

اشکال توسط  

های  گره

در   متخاصم 

درک  

توپولوژی  

تضمین 

جامعیت  

تصدیق   و 

اصالت  

 پیام

مسیریابی   الگوریتم  پایه  بر 

DSR    به و  شده  نهاده  بنا 

سرایند آن یک بخش شش  

که  کلمه شده  اضافه  ای 

شماره   و  شناسه  بر  علاوه 

اصالت   تصدیق  کد  توالی، 

این    در  دارد.  قرار  نیز  پیام 

وابستگی   یک  پروتکل 

و   مبدا  گره  بین  امنیتی 

گرفته   نظر  در  مقصد 

شود و بر اساس آن، گره  می

پاسخ دریافتی  مبدا  های 

را   عملیات  این  برای 

صورت   در  و  داده  تشخیص 

SRP 
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بودن،   شبکه   نادرست  تشخیص 

 آنها را نادیده بگیرد. 

در  مشکل 

حمله  

  -هجوم

در  مشکل 

 توافق کلید 

عدم  

وجود 

در   حلقه 

با   مسیر 

اضافه  

کردن  

شماره  

به   توالی 

کدام   هر 

عناصر   از 

جدول  

 مسیریابی  

اساس   بر  پروتکل  این 

نهاده    DSDVپروتکل   بنا 

گره   هر  آن  در  که  شده 

دارای یک جدول مسیریابی  

از   لیستی  شامل  که  است 

در   ممکن  مقاصد  تمام 

بروز   برای  است.  شبکه 

کردن جدول مسیریابی، هر  

بازه در  زمانی  گره  های 

پیام   یک  مشخصی 

تمام  درخواس  به  را  ت مسیر 

ارسال   خود  همسایگان 

جدید   مسیرهای  تا  میکند 

  -را در جدول خود قرار دهد

توابع   از  امنیت  ایجاد  برای 

بجای   یکطرفه  ساز  درهم 

توابع رمزنگاری غیر متقارن  

 کند استفاده می

SEAD 

دریافت   عدم 

های  بسته

از   ارسالی 

سوی  

های  همسایه

 گامی چند

حفاظت  

از  داده ها 

هایی  گره

که  

تصدیق  

اصالت  

 نشده اند 

فعلی   موقعیت  تعیین  برای 

از  گره استفاده    GPSها 

تنها  -کندمی گره  هر 

بستهمی   یارسال  یهاتواند 

سو تک    هاییههمسا   یاز 

در را  خود  کند  گام    -یافت 

هیچ   وجود  عدم  صورت  در 

ها از  موقعیت گرهاز    اطلاعی

  floodingیتم  الگور 

 کند.  یاستفاده م

SPAAR 

در  مشکل 

حمله  

و  کرم چاله 

حملات  

  –داخلی  

دریافت   عدم 

رسانی   بروز 

برای   کلید 

یک   از  بیش 

 بازه زمانی 

رعایت  

دقیق 

تصدیق  

اصالت  

 پیام

یک   بر  مبتنی  پروتکل  این 

شبکه   لایه  بین  میانی  لایه 

تکنیک     MACو از  و  است 

TESLA    تصدیق برای 

پیام استفاده  اصالت  ها 

تکنیک  می این  در  که  کند 

یک درهم  از  بهره  تابع  ساز 

می این  گرفته  در  شود. 

تصادفی   کلید  یک  پروتکل 

می گرفته  نظر  و  در  شود 

کلید از  بقیه  زنجیره  های 

LHAP 

 شود. روی آن ساخته می

 روش پیشنهادی   -6

معروف  از  شبکه یکی  مسیریابی  در  حملات  موردی  ترین  های 

گره به  سیار حمله سوراخ کرم است که در آن ممکن است چندین  

های متخاصم به شبکه نفوذ کرده و با ارتباط با همدیگر  عنوان گره 

گره که  هنگامی  و  کنند  ایجاد  شبکه  توپولوژی  در  های  تغییری 

کنند ( را در شبکه ارسال می RREQمجاز، بسته درخواست مسیر)

های متخاصم رسیده  این بسته در طی فرآیند انتقال به یکی از گره 

ریق یک شبکه خصوصی با سیم و یا بدون سیم  و این گره نیز از ط

اینکه تغییری  آنرا به گره های متخاصم دیگری ارسال نماید بدون 

در مقدار شمارنده گام بسته درخواست مسیر ایجاد کنند. بنابراین  

به  این  و  است  مقدار  کمترین  دارای  بسته  در  گام  شمارنده  فیلد 

شود.  ر انتخاب می معنی وجود کوتاهترین مسیر است فلذا این مسی 

ها و مزایا  با توجه به جدول فوق و عملکرد هر کدام از این پروتکل 

و معایب مشخص شده، ما در این مقاله سعی کردیم با تغییراتی در 

از ترکیب    SPRپروتکل   استفاده  با  را  مشکل حملات سوراخ کرم 

قلاده تکنیک  از  راهجدیدی  از  یکی  کنیم.  حل  بسته  های  های 

ا قلاده جلوگیری  ازتکنیک  استفاده  کرم  سوراخ  بسته  ز حمله  های 

اضافه   ارسالی  بسته  به  اطلاعاتی  یکسری  تکنیک  این  در  است. 

بستهمی ارسال  از  اولا  تا  مسافت شود  برای  مقدار  ها  از  بیش  های 

های کمتر  تعیین شده و دوما از وقوع حمله سوراخ کرم در مسافت 

 و دسته است از حد تعیین شده جلوگیری کند و شامل د

قلاده         همزمانی بر مبتنی تکنیک این زمانی:   هایتکنیک 

مهر استفاده  همچنین و  مقصد  و  مبدا  گره  دو  دقیق  در  زمان  از 

بدین  هابسته  زمان از  زمانی  مهر مقدار کاهش با ترتیب است. 

 زده  تخمین است بوده راه  در بسته که زمانی بسته، مدت دریافت

 .شود می
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قلاده        اطلاعات بر  مبتنی تکنیک این مکانی:   هایتکنیک 

 بودن به محدود توجه با تواندگره مقصد می است که در آن یمکان

 و  کند  گیریاندازه  را  خود تا  مبدا گره  تقریبی فاصله ها،گره  سرعت

ما در این مقاله    .نماید جلوگیری معقول  غیر از مسیرهای بنابراین

و اضافه کردن تکنیک دیگری    SPRدر پروتکل  با ایجاد تغییراتی  

قلاده تکنیک  عنوان  برای  به  جدیدی  روش  آن،  به  وضعیت  های 

امن    مسیریابی  در  کرم  سوراخ  حملات  از  جلوگیری  و  شناسایی 

پروتکل   بر  این روش مسیر ارائه می   SPRمبتنی  با  دهیم. در  های 

انتخاب گام  امن  مسیر  عنوان  به  و  شده  شناسایی  مشترک    های 

از عدم وجود گرهمی برای اطمینان  های متخاصم در مسیر  شوند. 

ها آنها را از فرایند مسیریابی  بایستی که بعد از شناسایی این گره

با   که  اینست  دارد  وجود  روش  این  در  که  مشکلی  کنیم.  حذف 

شود.  تر میهای متخاصم شناسایی آنها سخت وجود تعداد زیاد گره

م در الگوریتم پیشنهادی به صورت های متخاصبرای تشخیص گره

 کنیم: زیر عمل می

بستهگره  .1 تعداد  که  تعداد  هایی  از  آن  دریافتی  های 

های ارسالی بیشتر باشد ممکن است گره متخاصم  بسته

 باشد 

هایی که در بسته پاسخ مسیر، کمترین تعداد گام و  گره  .2

گره   است  ممکن  کند  درج  را  ترتیب  شماره  بیشترین 

 باشد. متخاصم  

هایی که زودتر به بسته درخواست مسیر پاسخ داده  گره  .3

گره چرا که  باشد  متخاصم  گره  است  ممکن  های  باشد 

زمان   مسیریابی  جدول  بررسی  عدم  بدلیل  متخاصم 

 دهی کوتاهتری دارند. پاسخ 

اطلاعات   همواره  که  است  لازم  فوق  موارد  به  توجه  با  بنابراین 

های ارسالی و دریافتی و غیره هها اعم از تعداد بستمربوط به گره

های وضعیت  ثبت شود برای این کار در این مقاله از تکنیک قلاده 

قلاده تکنیک  است.  وضعیت استفاده شده  بر  مبتنی  وضعیت  های 

ویژگی اساس  بر  بسته  است  هر  رمزنگاری  اطلاعات  و  امنیتی  های 

گره   فیزیکی  آدرس  برچسب  و  زمان  برچسب  مقدار  آن  در  که 

ک خصوصی  ارسال  کلید  توسط  مسیر  درخواست  بسته  ننده 

قرار   ارسالی  بسته  مقادیر در داخل سرایند  این  و  رمزگذاری شده 

های مبادله شده  توان بستهگیرند. با استفاده از این تکنیک میمی

از   کدام  هر  که  صورتی  در  کرد.  کنترل  و  پیگیری  را  مسیر  در 

کنند با استفاده  های میانی، بسته درخواست مسیر را دریافت  گره 

این   اختلاف  محاسبه  و  بسته  دریافت  و  ارسال  زمان  برچسب  از 

زمان و با توجه به سرعت انتشار بسته در رسانه میزان تاخیر بسته  

  switchD تعداد گام و    hکه در آن    شود.( محاسبه می 1از فرمول )

تاخیر    QueuingDتاخیر سویچینگ برای انتخاب مسیر در هر گره و  

تاخیر انتشار رسانه     PropagationDبرای نوبت پردازش و     بندیصف

گیرد.  اگر رابطه  ( مورد بررسی قرار می 2سپس فرمول )  باشد.می

گره  زیر تمام  که  است  این  معنی  به  باشد  در  برقرار  موجود  های 

شود و این مسیر  مسیر معتبر هستند و بسته مورد قبول واقع می 

امن شناخته می ود و در صورتی که رابطه فوق شبه عنوان مسیر 

برقرار نباشد یعنی در مسیر کشف شده گره متخاصم وجود دارد و  

 شود. امن نیست بنابراین بسته نادیده گرفته می

) Propagation+DQueuing+Dswitch=h. (DtotalD    (1) 

(2) rmax) <=h*ttotalD - sT - r(T  

 -پیشنهادی از الگوریتم دیفیبرای مدیریت کلید و امنیت در روش  

 ایم.( استفاده کرده 3هلمن به صورت فرمول )

A → B:  ga mod p =X 

B→ A: gb mod p =Y 

A → B: Ya = gab = K 

B→ A: Xb=gab = K 

 شود.  ( نشان داده می 1کارنمای روش پیشنهادی مطابق شکل )
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 کارنمای روش پیشنهادی (: 1-)شکل        

 نتایج تجربی   -7

شبیه نرم  برای  از  و  سازی  است  شده  استفاده  متلب  افزار 

 (  نشان داده شده است. 3سازی در جدول )های شبیه پارامتر 

 سازیهای شبیهپارامتر(: 3-جدول)                   

 هاپارامتر  مقادیر 

 های متحرک گره تعداد   50

 های سوراخ کرم تعداد گره  2

 زمان  300

 توپولوژی  1000*1000

DSR  پروتکل مسیریابی 

 برد رادیویی  200

 ها اندازه بسته بایت  512

 باشد. روش پیشنهادی می ADSR های زیر منظور از  در نمودار 

  ( بر نرخ تحویل بسته در ( تاثیر سرعت تحرک گره 2در شکل  ها 

 پیشنهادی نشان داده شده است.روش  

 
 ها بر نرخ تحویل بسته تاثیر سرعت تحرک گره (: 2-)شکل

( با افزایش یک تکنیک جدید بنام تکنیک  3در شکل )  

 قلاده وضعیت، تغییرات سربار ترافیکی نشان داده شده است.  

 
 تاثیر ترافیک بر میزان اضافه بار (: 3-)شکل

 
 های درخواست مسیر ها بر تعداد پیامتاثیر سرعت گره (:4-)شکل

را اجرا کرده و تاثیر سرعت    ADSR( الگوریتم  4شکل )

پیام گره  تعداد  بر  را  می ها  نشان  مسیر  درخواست  با  های  که  دهد 

گره  تحرک  سرعت  بستهافزایش  تعداد  چشم ها  افزایش  گیری  ها 

 داشته است. 
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Start the route detection operation with sending the route 

request packet by the source node 

Removal of all duplicate route request 

packets 

Process and validation of the received responses 

from the destination 

Detecting the secure 

route 

Calculate and check the message authentication code 

by the destination node 

Assign a pair of ID’s to each packet, including the request 

sequence number and the random request ID 

The use of Temporal, Geographical and Status 

Leashes 

Strengthening the route request packets by 

intermediate nodes 
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 تاثیر حمله سوراخ کرم بر میزان گذردهی شبکه   (:5-)شکل

شود میزان گذردهی در  ( دیده می 5همانطور که در شکل )             

افزایش داشته است چرا    DSRنسبت به الگوریتم    ADSRالگوریتم  

 های مخرب شناساییهای دارای گره مسیر  ADSRکه در الگوریتم 

 اند. شده  و نادیده گرفته

( شکل  نشان  6در  بسته  تحویل  نرخ  بر  کرم  سوراخ  حمله  تاثیر   )

که است  شده  گره   داده  وجود  افزایش  با  نرخ  این  مخرب  های 

 یابد. می

 
 تاثیر حمله سوراخ کرم بر نرخ تحویل بسته  (:6-)شکل

های مخرب در شبکه باعث  با توجه به اینکه وجود گره 

توانند  ها میشود و بدلیل اینکه این گرهتشکیل مسیرهای کوتاه می

  با همکاری همدیگر شبکه محلی تشکیل دهند بنابراین تاخیر انتها 

کاهش یافته  DSRنسبت به  الگوریتم  ADSRبه انتها در الگوریتم 

( شکل  سور7است.  حمله  تاثیر  نشان  (  تاخیر  این  بر  را  کرم  اخ 

 دهد. می

 

 تاثیر حمله سوراخ کرم بر میزان تاخیر انتها به انتها (:7-)شکل

 های آتیگیری و پژوهشنتیجه  –8

شبکه  امروزه  اینکه  به  توجه  سیار  با  موردی  های 

این شبکه کاربرد  امنیت در  اهمیت خاصی  های زیادی دارند،  از  ها 

شبکه  این  مصونیت  است  لازم  بنابراین  است.  حد  برخوردار  تا  ها 

روش  گردند.  تضمین  در  زیادی  امنیت  ایجاد  جهت  مختلفی  های 

است.  ها در سال این شبکه  مقاله  های گذشته مطرح شده  این  در 

های مسیریابی و مسیریابی امن و سپس تاثیر حمله  ابتدا الگوریتم 

  DSRکه بر پایه الگوریتم مسیریابی    SPRسوراخ کرم بر پروتکل  

بنا نهاده شده مورد بررسی قرار گرفت و در پایان یک روش نوین  

امن   مسیریابی  در  کرم  سوراخ  حمله  از  جلوگیری  و  شناسایی 

ارائه گردید. و بعد    SPRیار مبتنی بر پروتکل  های موردی سشبکه 

های مختلف مورد ارزیابی  افزار متلب با معیارسازی در نرم از شبیه

می  شده  حاصل  نتایج  با  و  گرفت.  که قرار  گرفت  نتیجه  توان 

در برابر حمله سوراخ    DSRنسبت به پروتکل    ADSRالگوریتم  

 کرم عملکرد بهتری دارد. 
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نرم   گرایش  با  کامپیوتر  رشته  کارشناسی 

و  تبریز  واحد  اسلامی  آزاد  دانشگاه  از  افزار 

هوش  مد گرایش  با  ارشد  کارشناسی  رک 

واحد   اسلامی  آزاد  دانشگاه  از  مصنوعی 

عضو هیات علمی دانشگاه آزاد اسلامی   1384از سال  .است قزوین

این دانشگاه خدمت    ITواحد بناب بوده و سالها در بخش مدیریت  

ایشانکرده   پژوهشی    .  های  زمینه  در  که  را  خود  تحقیقات 

Optical Character Recognition    وسیستم هایOCR      و

وشبکه و مسیر یابی شبکه و شبکه    Patternشبکه های عصبی و

های حسگر بی سیم و شبکه های موردی  سیار بوده در مقالات و  

ا  رسانده  چاپ  به  خارجی  و  داخلی  رایانامه    ست.مجلات  نشانی 

  F.taheri.ashtiyani@gmail.com:ایشان
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